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По вопросу:
При размещении на официальном сайте информации о сотрудниках учреждения надо ли брать с  них согласие о распространении персональных данных? 
Сообщаем:

	С 1 марта 2021 года вместо общедоступных данных появилось понятие "персональные данные, разрешенные субъектом персональных данных для распространения" - сведения о субъекте, доступ к которым субъект предоставил неограниченному кругу лиц путем дачи согласия на обработку этих ПД, разрешенных им для распространения в порядке, предусмотренном Законом N 152-ФЗ (ст. 3 Закона N 152-ФЗ).
При этом под распространением персональных данных в новой редакции понимаются действия, направленные на их раскрытие неопределенному кругу лиц.

К сведению. В прежней редакции Закона распространением назывались действия, направленные на передачу ПД определенному кругу лиц или на ознакомление с ПД неограниченным кругом лиц, в том числе обнародование в средствах массовой информации, размещение в информационно-телекоммуникационных сетях или предоставление доступа к ПД каким-либо иным способом.

Таким образом, прежде чем разместить для неограниченного круга лиц (на сайте организации, в печатных изданиях, в рекламе и т.д.) персональные данные работника, нужно получить его согласие.

В новой ст. 10.1 Закона N 152-ФЗ прямо указано, что согласие на обработку персональных данных, разрешенных их субъектом для распространения, оформляется отдельно от иных согласий субъекта ПД на обработку его данных.
Таким образом, ранее составленные согласия на обработку персональных данных в соответствии со ст. 9 Закона N 152-ФЗ продолжают свое действие, в отношении них никаких изменений нет. А для размещения ПД работников в общем доступе работодатели должны запросить у работников отдельное согласие.
(Источник: Статья: Новое о персональных данных (Давыдова Е.В.) ("Отдел кадров государственного (муниципального) учреждения", 2021, N 4) {КонсультантПлюс})

Форма согласия нормативно не утверждена. Требования к его содержанию утверждены Приказом Роскомнадзора от 24.02.2021 N 18.
(Источник:  {Форма: Согласие работника на обработку персональных данных, разрешенных им для распространения (образец заполнения) (КонсультантПлюс, 2022) {КонсультантПлюс}})

Образцы заполнения согласия приведены в материалах ниже.

Итак, если вы размещаете информацию о работниках в открытом доступе и еще не получили от них согласие, срочно его запросите. 
За нарушение законодательства в области персональных данных вас могут привлечь, в частности, к административной ответственности по ст. 13.11 КоАП РФ.



Для поиска  информации по вопросу использовались ключевые слова в строке «быстрый поиск»:
«информация о работниках на сайте согласие» 
Полезные документы:

Статья: Согласие на распространение персональных данных: новые требования (Росиков А.) ("Кадровая служба и управление персоналом предприятия", 2021, N 6) {КонсультантПлюс}

По новым правилам для распространения персональных данных неопределенному кругу лиц субъект (физическое лицо) должен дать согласие, в котором четко и недвусмысленно указать на такую возможность <1>.
--------------------------------
[bookmark: P2]<1> Статья 10.1 Федерального закона от 27.07.2006 N 152-ФЗ "О персональных данных" (далее - Закон о персданных), внесенная Федеральным законом от 30.12.2020 N 519-ФЗ "О внесении изменений в Федеральный закон "О персональных данных", которая начала действовать с 01.03.2021.

Ключевые слова здесь - распространение персональных данных неопределенному кругу лиц. Когда это возможно? Например:
- компания размещает на своем официальном сайте или иных информационных сайтах информацию о своих довольных клиентах с историями об оказанной им услуге или сделанной работе либо
- организация-работодатель в разделе "Наша команда" указывает краткую информацию о своих работниках с их фотографиями и контактной информацией и пр.
Ситуации довольно распространенные.

Примечание. См. статью "Топ-8 вопросов о согласии работника на обработку персональных данных" в N 6, 2019, на с. 27.

Форма согласия на распространение таких персданных не утверждена, однако ее содержание можно определить на основании требований ст. 10.1 Закона о персданных и Приказа Роскомнадзора N 18 <2>. Самое главное - согласие на распространение таких персональных данных оформляется отдельно от иных согласий. При этом оператор должен предоставить субъекту возможность определить перечень персональных данных по каждой категории, указанной в согласии на обработку персональных данных, разрешенных гражданином для распространения. В документе должны быть указаны:
- Ф.И.О., контактная информация субъекта (телефон, электронная почта или почтовый адрес);
- сведения об операторе (наименование, адрес из ЕГРЮЛ, ИНН, ОГРН <3>) и его информационных ресурсах (например: https://..., http://www...);
- цели обработки персональных данных, их категории и перечень с выделением тех данных, для которых предусматриваются особые условия и запреты, связанные с обработкой, а также срок действия согласия.
--------------------------------
[bookmark: P16]<2> Здесь и далее имеется в виду Приказ Роскомнадзора от 24.02.2021 N 18 "Об утверждении требований к содержанию согласия на обработку персональных данных, разрешенных субъектом персональных данных для распространения". Документ вступает в силу с 01.09.2021, но изложенные в нем требования можно отразить в тексте согласия уже сейчас.
[bookmark: P17]<3> Если оператор - физическое лицо, то его Ф.И.О., место жительства или место пребывания, если - ИП, то Ф.И.О., ИНН, ОГРН.

Обратите внимание: требования указать в согласии паспортные данные и адрес регистрации субъекта нет. Поэтому их можно в согласие не включать, если вы их не знаете и у гражданина нет намерения вам их предоставлять. Вместе с тем если такие данные у вас есть, то их целесообразно в согласие включить, поскольку обязанность доказывать законность распространения персданных лежит на операторе, осуществившем их распространение. А значит, чем лучше у вас составлены документы, тем проще вам будет доказать законность своих действий в случае возникновения спора или претензий со стороны контролеров.
В Приказе Роскомнадзора N 18 персональные данные разделены на три категории. Рекомендуем именно так указать их в согласии, чтобы гражданин мог выбрать, какие сведения он разрешает о себе распространять неограниченному кругу лиц, а какие нет (схема).

Схема. Категории и перечень персональных данных

	Общие
	
	Ф.И.О., год, месяц, дата рождения, место рождения, адрес, семейное положение, образование, профессия, социальное положение, доходы, другая информация, относящаяся к субъекту персданных

	

	Специальные
	
	Расовая, национальная принадлежность, политические взгляды, религиозные, философские убеждения, состояние здоровья, интимной жизни, сведения о судимости

	

	Биометрические
	
	Фотографии, аудио- и видеозаписи и пр. сведения, которые характеризуют физиологические и биологические особенности человека, на основании которых можно установить его личность



…
 …приведем образцы согласия и отзыва согласия на обработку персданных, разрешенных для распространения. В качестве примера возьмем ситуацию, когда такое согласие дает сотрудник организации для размещения на корпоративном сайте информации о себе и своих профессиональных успехах и достижениях, а также некоторых других данных.

Пример 1. Согласие на обработку персональных данных, разрешенных для распространения.
┌──────────────────────────────────────────────────────────────────────────┐
│                                 Обществу с ограниченной ответственностью │
│                                                             "Проспект-М" │
│                                   115035 г. Москва, ул. Садовническая,   │
│                                   д. 14, стр. 2, офис N 3Б               │
│                                   ОГРН 1137746944829, ИНН 7703833562,    │
│                                   КПП 770202001                          │
│                                   Телефон: +7 (495) 122-02-02            │
│                                   Адрес электронной почты:               │
│                                   support@prospekt-m.ru                  │
│                                   Иванова Ивана Ивановича                │
│                                   Дата рождения: 19.02.1974              │
│                                   Место рождения: г. Москва              │
│                                   Паспорт РФ: серия 45 00 N 222 412,     │
│                                   выдан ОВД района "Богородское"         │
│                                   г. Москвы,                             │
│                                   дата выдачи: 14.12.2004,               │
│                                   код подразделения 772-025              │
│                                   Место жительства: г. Москва,           │
│                                   Открытое шоссе, д. 22, корп. 1, кв. 11 │
│                                   Телефон: +7 (929) 123-32-10            │
│                                   Адрес электронной почты:               │
│                                   ivanov@ivanov.ru                       │
│                                                                          │
│                                 СОГЛАСИЕ                                 │
│                     на обработку персональных данных,                    │
│                      разрешенных для распространения                     │
│                                                                          │
│     Добровольно   и   осознанно   даю   свое   согласие   на   обработку │
│ персональных  данных,   разрешенных  для  распространения,  оператором - │
│ обществом    с   ограниченной   ответственностью    "Проспект-М"    (ООО │
│ "Проспект-М",  адрес, ОГРН и ИНН указаны выше)  путем  их  размещения на │
│ официальном сайте ООО "Проспект-М" (https://www.prospekt-m.ru)  в  целях │
│ информирования  потенциальных   и  текущих  клиентов  ООО  "Проспект-М", │
│ посетителей  сайта о специалистах  ООО "Проспект-М" в следующем порядке: │
│                                                                          │
│ ┌───┬──────────────┬──────────────────────┬───────────────┬────────────┐ │
│ │ N │   Категории  │ Перечень персональных│  Согласие на  │  Условия и │ │
│ │   │ персональных │        данных        │распространение│   запреты  │ │
│ │   │    данных    │                      │               │            │ │
│ ├───┼──────────────┼──────────────────────┼───────────────┼────────────┤ │
│ │ 1 │Общие         │Ф.И.О.                │       Да      │     Нет    │ │
│ │   │              ├──────────────────────┼───────────────┼────────────┤ │
│ │   │              │Должность и сфера     │       Да      │     Нет    │ │
│ │   │              │деятельности          │               │            │ │
│ │   │              │(профессия)           │               │            │ │
│ │   │              ├──────────────────────┼───────────────┼────────────┤ │
│ │   │              │Образование           │               │            │ │
│ │   │              ├──────────────────────┼───────────────┼────────────┤ │
│ │   │              │Биографическая справка│       Да      │     Нет    │ │
│ │   │              ├──────────────────────┼───────────────┼────────────┤ │
│ │   │              │Профессиональные      │       Да      │     Нет    │ │
│ │   │              │успехи и заслуги      │               │            │ │
│ │   │              ├──────────────────────┼───────────────┼────────────┤ │
│ │   │              │Информация о          │       Да      │     Нет    │ │
│ │   │              │поощрениях            │               │            │ │
│ │   │              │работодателя          │               │            │ │
│ │   │              ├──────────────────────┼───────────────┼────────────┤ │
│ │   │              │Информация об участии │       Да      │     Нет    │ │
│ │   │              │в различных проектах, │               │            │ │
│ │   │              │касающихся            │               │            │ │
│ │   │              │профессиональной      │               │            │ │
│ │   │              │деятельности          │               │            │ │
│ │   │              ├──────────────────────┼───────────────┼────────────┤ │
│ │   │              │Информация об участии │       Да      │     Нет    │ │
│ │   │              │в благотворительных   │               │            │ │
│ │   │              │акциях                │               │            │ │
│ ├───┼──────────────┼──────────────────────┼───────────────┼────────────┤ │
│ │ 2 │Биометрические│Цветное/черно-белое   │       Да      │     Нет    │ │
│ │   │              │цифровое              │               │            │ │
│ │   │              │фотографическое       │               │            │ │
│ │   │              │изображение лица      │               │            │ │
│ │   │              │(фотография)          │               │            │ │
│ │   │              ├──────────────────────┼───────────────┼────────────┤ │
│ │   │              │Видеоизображение      │       Да      │     Нет    │ │
│ └───┴──────────────┴──────────────────────┴───────────────┴────────────┘ │
│                                                                          │
│     Предоставление доступа неограниченному  кругу лиц  и иные действия с │
│ персональными  данными будут  осуществляться с использованием следующего │
│ информационного ресурса - сайта оператора https://www.prospekt-m.ru.     │
│     Настоящее  согласие   действует   со   дня  его  подписания  до  дня │
│ прекращения моих  трудовых отношений  с ООО "Проспект-М". Мне разъяснено │
│ право  в  любое время  отозвать согласие  путем  направления  требования │
│ оператору персональных данных - ООО "Проспект-М".                        │
│                                                                          │
│     21.06.2021                         Иванов          И.И. Иванов       │
└──────────────────────────────────────────────────────────────────────────┘

Пример 2. Фрагмент отзыва согласия на обработку персональных данных, разрешенных для распространения.
┌──────────────────────────────────────────────────────────────────────────┐
│    <...>                                                                 │
│                              ОТЗЫВ  СОГЛАСИЯ                             │
│                     на обработку персональных данных,                    │
│                      разрешенных для распространения                     │
│                                                                          │
│     Отзываю свое  ранее  данное согласие от 21.06.2021 на обработку всех │
│ персональных  данных, разрешенных  для распространения  оператором ООО - │
│ "Проспект-М" путем их  размещения на официальном  сайте ООО "Проспект-М" │
│ (https://www.prospekt-m.ru).   Прошу  прекратить  их  распространение  в │
│ течение трех рабочих дней с момента получения данного отзыва.            │
│                                                                          │
│    <...>                                                                 │
└──────────────────────────────────────────────────────────────────────────┘
…

Статья: Новое о персональных данных (Давыдова Е.В.) ("Отдел кадров государственного (муниципального) учреждения", 2021, N 4) {КонсультантПлюс}

Требования к содержанию согласия на обработку персональных данных, разрешенных для распространения, разработаны Роскомнадзором, но не утверждены. Пока шаблон согласия не утвержден, приведем образец с учетом этих требований. Об изменениях будем держать вас в курсе.

Ректору
ФГБОУ ПО "Самарский государственный университет"
Владимирову Владимиру Владимировичу,
адрес местонахождения 123456, Самара, ул. Самарская, д. 1
ОГРН: 1234567890123 ИНН: 1234567890
ОКВЭД: 12.34 ОКПО: 12345678
ОКОГУ: 1234567 ОКОПФ: 1 23 00 ОКФС: 12

От Иванова Ивана Ивановича,
паспорт серии 12 34 N 123456 выдан 12 января 2000 года
ОВД Самарского района г. Самары,
зарегистрированного по адресу 123456, Самара,
ул. Ленина, д. 1, кв. 23.
Адрес электронной почты:
ivanov@yandex.ru
Номер телефона:
+7 (123) 456-78-90

Согласие на обработку персональных данных,
разрешенных субъектом персональных данных
для распространения

Настоящим я, Иванов Иван Иванович, руководствуясь статьей 10.1 Федерального закона от 27.07.2006 N 152-ФЗ "О персональных данных", заявляю о согласии на распространение ФГБОУ ПО "Самарский государственный университет" моих персональных данных с целью размещения информации обо мне на официальном сайте ФГБОУ ПО "Самарский государственный университет" в следующем порядке:
	Категория персональных данных
	Перечень персональных данных
	Разрешаю к распространению (да/нет)
	Разрешаю к распространению неограниченному кругу лиц (да/нет)
	Условия и запреты
	Дополни тельные условия

	Общие персональные данные
	Фамилия
	Да
	Да
	
	

	
	Имя
	Да
	Да
	
	

	
	Отчество
	Да
	Да
	
	

	
	Год рождения
	Нет
	Нет
	
	

	
	Месяц рождения
	Да
	Да
	
	

	
	Дата рождения
	Да
	Да
	
	

	
	Место рождения
	Да
	Нет
	
	

	
	Адрес
	Нет
	Нет
	
	

	
	Семейное положение
	Да
	Нет
	
	Только сотрудникам отдела кадров

	
	Образование
	Да
	Нет
	
	

	
	Профессия
	Да
	Нет
	
	

	
	...
	...
	...
	
	

	Специальные категории персональных данных
	Состояние здоровья
	Да
	Нет
	
	Только сотрудникам отдела кадров

	
	Сведения о судимости
	Да
	Нет
	
	Только сотрудникам отдела кадров

	
	...
	...
	...
	
	

	Биометрические персональные данные
	Цветное цифровое фотографическое изображение лица
	Да
	Да
	
	

	
	...
	...
	...
	
	



Сведения об информационных ресурсах Оператора, посредством которых будут осуществляться предоставление доступа неограниченному кругу лиц и иные действия с персональными данными субъекта персональных данных:
	Информационный ресурс
	Действия с персональными данными

	https://sgu-sgu@.ru/
	Предоставление сведений неограниченному кругу лиц

	https://corp.sgu-sgu@.ru/
	Предоставление сведений сотрудниками организации

	...
	...



Настоящее согласие дано мной добровольно и действует с 01.03.2021 по 31.12.2021.
Оставляю за собой право потребовать прекратить распространять мои персональные данные. В случае получения требования Оператор обязан немедленно прекратить распространять мои персональные данные, а также сообщить перечень третьих лиц, которым персональные данные были переданы.

      01  марта   21
     "--" ----- 20-- г.   Иванов   Иванов И.И.

Роскомнадзор отметил, что указание специальных категорий персональных данных и биометрических персональных данных допускается в случае предварительного получения оператором, осуществляющим обработку данных, согласия на их обработку в соответствии с требованиями ст. 9 - 11 Закона N 152-ФЗ.
Подчеркнем, что в согласии должен быть отражен конкретный срок его действия (определенный период времени или дата окончания срока действия). При этом не допускается ни указание об автоматической пролонгации срока действия согласия, ни определение срока его действия путем установления бессрочного статуса или указания на событие, наступление которого возможно в долгосрочной перспективе.
* * *
Итак, если вы размещаете информацию о работниках в открытом доступе и еще не получили от них согласие, срочно его запросите. Ведь требования к защите персональных данных становятся жестче, поправки в ст. 13.11 "Нарушение законодательства РФ в области персональных данных" КоАП РФ вступят в силу 27 марта 2021 года (Федеральный закон от 24.02.2021 N 19-ФЗ "О внесении изменений в Кодекс Российской Федерации об административных правонарушениях").
Так, обработка персональных данных без письменного согласия повлечет за собой уже двойные штрафы:
- 6 000 - 10 000 руб. для граждан;
- 20 000 - 40 000 руб. для должностных лиц;
- 30 000 - 150 000 руб. для организаций.
Если нарушение повторится, штраф составит:
- 10 000 - 20 000 руб. для граждан;
- 40 000 - 100 000 руб. для должностных лиц;
- 300 000 - 500 000 руб. для организаций.
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